Apéndice do Estudo Técnico Preliminar: Descricao Técnica
Complementar

1. Finalidade

O presente Apéndice integra o Estudo Técnico Preliminar n® 164/2026 e tem por finalidade complementar a descri¢do técnica dos bens, equipamentos e
servigos que compdem a solucdo de infraestrutura de rede de Tecnologia da Informacao (TI) e de seguranga eletrénica do Campus Carapicuiba do IFSP.
Em razdo da complexidade da solugdo, este documento detalha os requisitos técnicos, funcionais e de desempenho, complementando as informacgdes
constantes:

e doitem 7 - Estimativa da Demanda do Estudo Técnico Preliminar;

e doitem 12 - Descri¢ao da Solugdo de TIC a ser contratada; e

e doitem 1.1 do Termo de Referéncia, que consolida os quantitativos e grupos técnicos.

Este Apéndice ndo altera os quantitativos da contratacdo, limitando-se a definir as caracteristicas técnicas minimas, os requisitos de desempenho,
interoperabilidade, integracdo e seguranca da informacdo aplicaveis a solu¢do, em conformidade com a legislagdo, as normas técnicas e as diretrizes de
governanca e tecnologia da informacao do IFSP.

1.1 Relac¢ao Geral de Itens e Quantitativos
Apresenta-se, a seguir, a relagdo dos bens, equipamentos e servigos que compdem a solucdo de TIC, cujas especifica¢cdes técnicas detalhadas constam neste

Apéndice.



Item

Especificacao

Descricdo Completa

Conector RJ-45 Fémea CAT.6

RJ45 fémea, padrao Keystone

Categoria 6 — até 250 MHz

Compativel com cabos U/UTP e F/UTP (22-26 AWG)

Corpo em termoplastico UL 94V-0 (ndo propagante a chama)
Contatos metdlicos com banho de ouro anticorrosivo

Conexao IDC (com ou sem ferramenta - tool-less)

Instalagdo em patch panels, caixas de superficie e espelhos Keystone
Atende requisitos de NEXT, FEXT, perda de retorno e atenuagdo Cat 6

Suporta Fast Ethernet, Gigabit Ethernet e até 10GBASE-T em distancias
reduzidas

Normas: ANSI/TIA-568-C.2, ISO/IEC 11801, RoHS

Compativel com médulos universais

Ponto de Acesso Interno AP WiFi

Padrdes de Rede: IEEE 802.11a/b/g/n/ac (dual band)
Frequéncias de Operacio: 2,4 GHz e 5 GHz simultineos

Velocidade Maxima: até 1200 Mbps (300 Mbps em 2,4 GHz + 867 Mbps em
5 GHz)

Antenas: internas de alto ganho, com tecnologia MIMO para melhor
cobertura

Modos de Operacdo: Access Point, Repeater, Client, Multi-SSID




Seguranca: WPA/WPA2/WPA3, filtragem de MAC, isolamento de clientes,
controle de acesso

Gerenciamento: interface web, aplicativo mével, suporte a VLAN, QoS e
controle de largura de banda

Portas: 1 porta Ethernet Gigabit (RJ45) para uplink

Alimentagdo: PoE (Power over Ethernet) 802.3af ou adaptador de energia
externo

Instalacdo: design interno discreto, fixagdo em parede ou teto
Recursos adicionais:

Roaming rapido entre pontos de acesso

Suporte a até 64 dispositivos conectados simultaneamente

Patch Cord 2,5m CAT.6

Comprimento: 2,5 metros

Conector: RJ45 macho em ambas as extremidades

Padrao de Montagem: T568A ou T568B (dependendo da configuragdo)
Velocidade de Transmissdo: até 1 Gbps (Gigabit Ethernet)

Categoria: CAT 6 (suporta até 250 MHz)

Material do Cabo: condutores de cobre sélido ou cobre flexivel (AWG 24—
26)

Revestimento: PVC ou LSZH (Low Smoke Zero Halogen, opcional para
ambientes criticos)




Blindagem: U/UTP (ndo blindado) ou FTP/STP (blindado, conforme
necessidade)

Cor: disponivel em diversas cores para identificacdo de rede

Aplicagbes: conexdo entre patch panel e switch, entre switch e
equipamentos de rede, ou diretamente em dispositivos finais

Normas Técnicas: compativel com ANSI/TIA-568-C.2 e ISO/IEC 11801

Patch Cord 1,5m CAT.6

Categoria: CAT 6 (suporta até 250 MHz)

Comprimento: 1,5 metros

Conector: RJ45 macho em ambas as extremidades

Padrdo de Montagem: T568A ou T568B

Velocidade de Transmissdo: até 1 Gbps (Gigabit Ethernet)
Material dos Condutores: cobre flexivel (AWG 24-26)

Revestimento Externo: PVC ou LSZH (Low Smoke Zero Halogen, para
ambientes criticos)

Blindagem: U/UTP (ndo blindado) ou FTP/STP (blindado, conforme
necessidade)

Cor: disponivel em diversas cores para organizacio e identificacdo de rede

Aplicagbes: conexdo entre patch panel e switch, entre switch e
equipamentos de rede, ou diretamente em dispositivos finais

Normas Técnicas: compativel com ANSI/TIA-568-C.2 e ISO/IEC 11801




e Portas Ethernet: 48 portas RJ45 10/100/1000 Mbps (auto-negociacdo e
auto MDI/MDIX)

e Capacidade de Comutacio: até 96 Gbps
e Tabela de Enderecos MAC: suporte para até 16K entradas
e Funcoes de Gerenciamento:

o Interface grafica via navegador (Web GUI)

o Linha de comando (CLI)

o SNMP (v1/v2c/v3) para monitoramento remoto

o RMON para anélise de trafego
e Recursos de Camada 2:

Switch 48 portas POE
o VLANSs (802.1Q)
o Agregacao de links (LACP - 802.3ad)
o Espelhamento de portas
o Controle de tempestade de broadcast/multicast
e Recursos de Seguranca:
o Autenticacdo [EEE 802.1X

o ACLs (listas de controle de acesso)

o Protecao contra-ataques de rede (DoS, ARP spoofing)

e QoS (Qualidade de Servico):




o Priorizagdo de trafego por porta ou protocolo

o Suporte a 802.1p/DSCP
e Uplink: alguns modelos incluem portas SFP para expansio 6ptica
e Montagem: gabinete metalico padrao 19” para rack

e Alimentagdo: bivolt automatico, consumo otimizado com tecnologia de
economia de energia

Switch 24 portas POE

Caracteristicas Técnicas

¢ Quantidade de portas:
o 24 conexdes RJ-45, organizadas em linha tnica ou dupla.

o Compativeis com cabos de rede categoria 6 (Cat 6), suportando até
1 Gbps em distancias de 100 metros e até 10 Gbps em distancias
menores (até 55 metros)
e C(Categoria e desempenho:

o Cat 6: atende as normas ANSI/TIA-568-C.2 e ISO/IEC 11801.
o Frequéncia de operacdo até 250 MHz.

o Reducdo de interferéncias (NEXT, FEXT, crosstalk) em
comparagdo ao Cat 5e.

e Construcio fisica:
o Montagem padrdo em rack 19”.

o Alturade 1U (aproximadamente 44 mm).

o Estrutura metdlica com pintura anticorrosiva.




o Etiquetas ou suportes para identificagao das portas.
Conectores:

o Terminagdo via IDC (Insulation Displacement Contact),
compativel com ferramentas de impacto 110 ou Krone.

o Suporte a fios sdlidos e multifilares (AWG 22-26).

o Compatibilidade com cabos UTP Cat 6.
Organizacao e manutengao:

o Guia traseiro para acomodagdo dos cabos.

o Espaco para etiquetas de identificagdo.

Possibilidade de uso com organizadores horizontais e verticais no rack

Patch Panel 24 portas CAT.6

Caracteristicas Técnicas

Quantidade de portas:
o 24 conexdes RJ-45, organizadas em linha tnica ou dupla.

o Compativeis com cabos de rede categoria 6 (Cat 6), suportando até
1 Gbps em distancias de 100 metros e até 10 Gbps em distancias
menores (até 55 metros).
Categoria e desempenho:

o Cat 6: atende as normas ANSI/TIA-568-C.2 e ISO/IEC 11801.
o Frequéncia de operacio até 250 MHz.

o Reducdo de interferéncias (NEXT, FEXT, crosstalk) em
comparacdo ao Cat 5e.

Construgao fisica:




o Montagem padrdo em rack 19”.

o Alturade 1U (aproximadamente 44 mm).

o Estrutura metalica com pintura anticorrosiva.

o Etiquetas ou suportes para identificagao das portas.
e Conectores:

o Terminag¢do via IDC (Insulation Displacement Contact),
compativel com ferramentas de impacto 110 ou Krone.

o Suporte a fios sélidos e multifilares (AWG 22-26).
o Compatibilidade com cabos UTP Cat 6.
e Organizagdo e manutengao:
o Guia traseiro para acomodacdo dos cabos.
o Espaco para etiquetas de identificagao.

o Possibilidade de uso com organizadores horizontais e verticais no
rack

Painel acabamento 19x1U

Painel cego/de acabamento padrao 19”, altura 1U, para instalacdo em rack de
telecomunicag¢des ou servidor. Deve ser confeccionado em agco ou material
metalico equivalente, possuir pintura eletrostatica na cor preta ou compativel
com o rack, furagcédo padrao 19” e acabamento resistente a corroséo. Destina-
se ao fechamento de espacgos vagos no rack, contribuindo para organizagéo,
seguranca e melhor circulagao de ar interna.

Organizador de cabos

Organizador horizontal de cabos padrado rack 19”7, altura 1U, destinado a
acomodacao e direcionamento de patch cords e cabos de telecomunicacdes.
Deve possuir estrutura metalica ou material de alta resisténcia, acabamento na




cor preta ou compativel com o rack, furagédo padrdo 19”, sistema frontal com
passadores ou dedos organizadores e, quando aplicavel, tampa de
fechamento. Deve permitir a organizagao segura do cabeamento, respeitando
o raio minimo de curvatura dos cabos e facilitando manutencéao e identificacdo
dos pontos.

10

Bandeja fixa

Bandeja fixa para rack padrao 19”, profundidade aproximada de 400 mm,
confeccionada em ago ou material metalico equivalente, com pintura
eletrostatica anticorrosiva na cor preta ou compativel com o rack. Deve possuir
furacdo e acessorios para fixagcdo em rack padrdo 19” e capacidade de carga
compativel com equipamentos de rede, telecomunicacdes e seguranca
eletrénica. Destina-se ao suporte de equipamentos que nao possuam abas de
fixagcao direta em rack.
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Conector RJ45 macho

Conexdes de rede estruturada em padrao Ethernet (10/100/1000 Mbps e até 10
Gigabit em distancias reduzidas).

e Cabos de par trangcado UTP ou FTP (4 pares).

e 8vias (8 pinos) conforme normas T568A/T568B
e Terminais metdlicos com banho de ouro (geralmente 50 pin) para

maior condutividade e resisténcia a oxidagao.
e Plastico de alta resisténcia, transparente ou fumé.

e Conector macho crimpével, utilizado com alicate de crimpagem padrao
RJ45.

Baixa perda de insercao.

e Reducdo de diafonia (NEXT e FEXT).




Suporte a PoE (Power over Ethernet).

Normas: Atende as especificagdes internacionais ANSI/TIA-568-C.2 e
ISO/IEC 11801.

Categoria: CAT 6 (suporta frequéncias até 250 MHz).

Aplicacdo: Redes Ethernet de alta velocidade (10/100/1000 Mbps e até
10 Gigabit em distancias de até 55 metros).

Construgao:

Cabo de par trancado (UTP ou FTP).

e 4 pares de fios de cobre so6lido ou flexivel.

Didmetro do condutor: Geralmente entre 23 e 24 AWG.

12 |Cabo CAT6 °
e Revestimento externo: Capa em PVC ou LSZH (Low Smoke Zero Halogen)
para maior seguranca contrafogo e baixa emissio de fumaca téxica.
e Desempenho elétrico:
e Baixa perda de insergao.
e Reducdo de diafonia (NEXT e FEXT).
Suporte a PoE (Power over Ethernet).
e Normas atendidas: ANSI/TIA-568-C.2 e ISO/IEC 11801
Funcdo principal: Dispositivo de seguranca de rede projetado para inspecionar,
13 |Firewall

filtrar e controlar o trafego de dados entre redes internas e externas, protegendo
contra ameacas cibernéticas avancadas.




Arquitetura: Baseado em processadores especializados de seguranca,
que permitem alto desempenho mesmo em ambientes com grande
volume de trafego e aplicagdes em nuvem.

Recursos de inspecao:
o Filtragem de pacotes com estado.
o Inspegdo profunda de trafego (Deep Packet Inspection).

o Identificagdo e bloqueio de malware, exploits e ataques
direcionados.

Controle de aplicagbes: Capacidade de identificar e aplicar politicas
especificas para diferentes aplicativos, garantindo maior visibilidade e
seguranga

Prevencao de intrusdes (IPS): Detecta e bloqueia tentativas de invasao em
tempo real.

VPN integrada: Suporte a redes privadas virtuais (IPSec e SSL),
permitindo conexdes seguras para usudrios remotos e filiais.

Gerenciamento centralizado: Interface de administragdo com relatdrios
detalhados, monitoramento de trafego e configuragdo de politicas de
seguranca.

Alta disponibilidade: Recursos de redundancia e failover para garantir
continuidade do servico em caso de falhas

14

Régua alimentacgao

Tomadas: 08 pontos de saida no padriao 10A.

Capacidade elétrica: Suporta até 10A por tomada, com tensdo de
operacdo geralmente em 127/220V (dependendo da instalagdo).




e Protecdo: Disjuntor integrado para seguranga contra sobrecarga.
e Fixacdo: Estrutura metalica com suporte para instalagdo em rack.

e Conector de entrada: Cabo de alimentagdo com plugue compativel com a
rede elétrica local.

e Construcdo: Corpo em material resistente, geralmente metalico, para
maior durabilidade.

e Organizagdo: Facilita a distribuicdao de energia para equipamentos de Tl e
telecom dentro do rack.

e Formato: Compativel com rack padriao de 19 polegadas

e Formato: Projetadas para uso em impressoras portateis de etiquetas.
e Material: Filme plastico ou vinil duravel, resistente a abrasao.
e Adesivo: Forte aderéncia, com propriedades de fixagdo permanente.

e Resisténcia: Suportam ambientes industriais, exposicdo a 6leo, dgua e
variacOes de temperatura.

15 |Etiquetas
e Durabilidade: Mantém legibilidade mesmo em condi¢des adversas.
e Tamanho: Disponiveis em diferentes larguras e comprimentos para cabos
de variados didmetros.
e Acabamento: Superficie lisa para impressdo térmica direta.
o Flexibilidade: Permitem envolver cabos sem desprender ou rasgar
16 |Projetor Projetor multimidia com tecnologia 3LCD de 3 chips ou superior, resolugéo

nativa minima WXGA (1280 x 800), brilho minimo de 3.800 lumens em branco e




em cores, contraste minimo de 16.000:1, correcdo Keystone vertical e
horizontal de no minimo +30°, zoom 6ptico minimo de 1,2x, projegdo em tela de
33 a 320 polegadas e fonte luminosa com vida util minima de 17.000 horas em
modo econdmico. Deve possuir conectividade minima composta por 02
entradas HDMI, USB-A, USB-B, VGA, video composto RCA, entrada/saida de
audio P2 ou RCA e interface LAN RJ-45 para gerenciamento, ser compativelcom
computadores PC e Mac, operar em tensao compativel com a rede nacional,
acompanhar controle remoto, cabo de alimentagao, cabos necessarios a
instalacédo, guia rapido/manual em portugués e garantia minima de 12 meses

17

Suporte projetor

Suporte metdlico articulado para instalacdo de projetores em teto ou parede,
compativel com projetores multimidia de uso educacional. Deve possuir
estrutura em aco ou aluminio resistente, pintura eletrostatica, capacidade de
carga compativel com o projetor ofertado, ajuste de inclinagao, giro e/ou
rotacdo para alinhamento da imagem, sistema de fixacdo seguro com
parafusos e buchas adequados, passagem organizada de cabos quando
aplicavel e manual de instalagdo. Deve permitir instalagao estavel, segura e
com acabamento adequado ao ambiente.

18

Extensor HDMI

Extensor HDMI composto por transmissor e receptor, destinado a transmisséao
de sinal de audio e video digital por cabo de rede Cat5e/Cat6 ou superior. Deve
suportar resolugdo minima Full HD e preferencialmente 4K conforme padrao
HDMI 1.4 ou superior, compatibilidade com conteudo 3D quando aplicavel,
alcance minimo de 30 metros, conexao RJ-45 entre as unidades, alimentagao
por fonte externa ou solugcdo equivalente e compatibilidade com projetores,
televisores, computadores e sistemas de apresentacdo. Deve ser fornecido
com fontes, cabos/acessdérios necessarios ao funcionamento e manual de
instalacao




19

Rack piso 40U

e Estrutura: A¢o carbono ou aco SAE 1020, com pintura eletrostatica
anticorrosiva.

e Frontal com visor em vidro/acrilico ou metalica perfurada.
e Traseira metalica, geralmente com chave.
e Altura: 40U (aprox. 2 metros).

e Padrdo: 19" (compativel com servidores, switches e equipamentos de
rede).

e Laterais: Removiveis para facilitar acesso e manutenc¢ao.

e Profundidade: Variando entre 600 mm e 1100 mm, dependendo da
necessidade dos equipamentos.

o Ventilacdo: Aletas laterais e/ou teto preparado para instalacio de
ventiladores.

e (Capacidade de carga: Entre 300 kg e 500 kg.

e Organizagio interna: Trilhos ajustaveis, bandejas fixas ou deslizantes,
organizadores de cabos.

e Seguranca: Fechaduras escamoteaveis ou com chave, estrutura refor¢ada

20

Rack parede 12U

Rack fechado de parede padrao 19”, altura 12U, profundidade compativel com
equipamentos de rede, estrutura em ago carbono com pintura eletrostatica
anticorrosiva na cor preta ou compativel, porta frontal com fechadura e visor
acrilico ou equivalente, laterais removiveis com ventilacdo, furagcado padrédo
para porca gaiola/parafusos e fixacdo em parede. Deve incluir, quando
aplicavel, bandeja fixa, régua de tomadas, organizador de cabos, kit de porcas
gaiola/parafusos e acessorios de instalagédo. Destina-se a acomodacéao de
switches, patch panels, roteadores, pequenos equipamentos de CFTV e
telecomunicagdes.

21

Langcamento cabo optico

Langcamento com fornecimento de cabo éptico 6 fibras SM

CFOA-AS em estrutura aérea Estrutura do cabo




Tipo de fibra: monomodo (SM), adequada para longas distancias e alta
capacidade de transmissao.

Quantidade de fibras: 6 fibras épticas.

Construgdo CFOA-AS: cabo dptico autossustentado dielétrico, projetado
para instalagdo aérea.

Elemento de sustentacdo: nucleo dielétrico reforcado (geralmente FRP
ou similar), dispensando uso de mensageiro metalico.

Revestimento externo: capa resistente a intempéries e radiagdao UV,
adequada para exposicdo em ambiente externo.

Prote¢ido mecéanica: tubos de protecdo para cada fibra, com gel ou material
seco para evitar umidade.

Caracteristicas técnicas

Instalacdo aérea: projetado para langcamento em postes ou estruturas de
rede elétrica/telecom

Fixacdo: realizada com suportes, lacos de amarragdo e presilhas
especificas para cabos autossustentados.

Resisténcia: suporta esforcos de tragdo tipicos de vaos aéreos, conforme
especificagdo de projeto.

Isolamento dielétrico: elimina riscos de interferéncia -elétrica,
permitindo instalacdo préxima a redes de energia.

Durabilidade: capa externa resistente a abrasao, intempéries e variacoes
de temperatura.

Processo de langamento




Planejamento da rota aérea com defini¢do dos pontos de fixacdo e vaos.
Instalagdo dos acessoérios de sustentagio (suportes, lacos e presilhas).

Lancamento do cabo CFOA-AS utilizando roldanas ou equipamentos de
tragdo controlada.

Fixacdo do cabo nos pontos de ancoragem e acomoda¢do em curvas
respeitando raio minimo de curvatura.

Identificacdo e registro do cabo instalado, conforme normas técnicas.

Testes de continuidade e atenuagdo para validacdo da instalagcdo

22

DIO fibra 6ptica

Instalacdo com fornecimento de DIO (sem

fusdes) de 6 FO com acessdrios Estrutura do

sistema

DIO (Distribuidor Interno Optico): equipamento destinado a
organizacio, protecdo e gerenciamento de fibras dpticas em ambiente
interno.

Capacidade: modelo para até 6 fibras opticas, com suporte a
conectores pré-terminados, dispensando fusoes.

Acessorios inclusos: bandejas de acomodagdo, guias de cabos,
adaptadores dpticos, protetores de emenda mecanica (quando aplicavel),
etiquetas de identificacdo e elementos de fixac¢do.

Caracteristicas técnicas




Entrada de cabos: suporte a cabos 6pticos de pequeno porte (drop ou
cordao 6ptico), com sistema de fixagdo mecanica.

Conectividade: utilizacdo de conectores padrao de mercado (SC, LC ou
similares), conforme especificacio do projeto.

Organizagao interna: bandejas ou suportes para acomodacao dos
corddes, garantindo raio de curvatura adequado e evitando perdas por
micro curvaturas.

Protecdo: tampa ou porta frontal com fechamento, assegurando
protecdo contra poeira e manuseio indevido.

Identificacdo: etiquetas ou plaquetas para marcacdo das fibras e
conectores, facilitando manutencao e rastreabilidade.

Processo de instalagdo

1.

2.

Fixacdo do DIO em rack ou parede, conforme especificagdao do ambiente.

Preparacdo do cabo éptico com decapagem e acomodacido dos elementos
de tracdo.

Conexdo direta das fibras por meio de conectores pré-terminados,
eliminando a necessidade de fusao.

Organiza¢do interna dos corddes e fibras nas bandejas, respeitando
normas de curvatura minima.

Instalacdo dos acessoérios de protecio e identificacao.

Testes de continuidade e atenuagao para validacdo da instalagao




Tipo de fibra: Monomodo (SM), utilizada para longas distancias e alta capacidade
de transmissao.

e Método de emenda: Fusido por arco elétrico, garantindo baixa perda e alta
confiabilidade.

e Atenuacio tipica da emenda: < 0,05 dB por ponto de fusio.
e Reflexdo (ORL): < -55 dB, assegurando minima reflexao 6ptica.

e Precisdo do alinhamento: Automatica, com ajuste de nucleo para maxima
eficiéncia.

e Protecdo da emenda: Tubo termo-retratil ou protetor especifico para

23 |Emenda por fusao fibras opticas.
o Teste e certificacdo: Emissdo de relatorio com OTDR (Reflectometro
Optico no Dominio do Tempo).
e Parametros avaliados no OTDR:
o Perda por emenda (dB).
o Localizagdo da emenda (em metros).
o Qualidade da fibra e eventuais irregularidades.
e Aplicacdes: Redes de telecomunicagdes, data centers, sistemas FTTH,
enlaces de longa distancia
Servigo de infraestrutura para rede de dados compreendendo fornecimento e
o4 [S8TViGO de Infraestrutura - instalagdo de sistemas de condugéo, eletrocalhas, conduites, canaletas,

Montagem de Infraestrutura de rede

caixas de passagem, pontos de rede, fixagdes, suportes e organizagdo do
cabeamento estruturado. O servico deverd contemplar langcamento,




acomodacao e identificagdo dos cabos, montagem dos pontos de
telecomunicagdes, passagem por rotas adequadas, acabamento, limpeza da
area de intervencao, observancia as normas de seguranca elétrica e as boas
praticas de cabeamento estruturado. A execucdo devera permitir futura
manutencéo, expanséo e certificagdo dos pontos instalados.

25

Instalagado/Validacdo/Homologacgéo

Servigo técnico especializado de instalagdo, configuragdo, conectividade,
validacdo e homologacao da rede de dados, abrangendo instalacéo fisica de
switches, access points, racks, patch panels, organizadores e demais
equipamentos; conexao dos pontos de rede; organizacado dos patch cords;
configuracdo bdsica e légica dos equipamentos conforme projeto;
criagao/ajuste de VLANSs, SSIDs e parametros de seguranga quando aplicavel;
testes de conectividade; validacao do funcionamento dos pontos; identificagao
de falhas e corregdes; entrega de relatorio técnico e apoio a homologacgao pela
Administracéo.
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Gravador Digitl NVR 32 canais

Gravador digital de video em rede (NVR) para sistema de CFTV IP, com suporte
minimo a 32 cdmeras IP, compatibilidade com cameras de resolugéao até 4K,
compressao H.265+/H.265/H.264+/H.264, protocolos ONVIF Perfil S e
protocolo proprietdrio equivalente, acesso remoto por aplicativo/software,
controle de usuarios e permissdes, saidas de video HDMI e VGA, suporte a
audio quando disponivel nas cameras e recursos de gravagao continua, por
agenda, por evento ou deteccdo de movimento. Deve possuir suporte para no
minimo 2 discos SATA, taxa de gravagdo compativel com o numero de caAmeras,
criptografia ou recursos de seguranga compativeis com protegdo de dados e
interface de gerenciamento local/remota.
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Disco Rigido HD 10TB

Unidade de armazenamento dedicada para sistemas de videomonitoramento

(CFTV).




Capacidade: 10 terabytes, permitindo gravacdo continua de multiplos
canais em alta resolugio por longos periodos.

Tecnologia de gravacdo: Projetado para operacdo 24/7, com otimizagdo
para fluxos de video simultaneos.

Interface: Conexdo SATAIII (6 Gb/s), garantindo alta taxa de transferéncia
de dados.

Velocidade de rotacdo: Geralmente 7.200 RPM, oferecendo equilibrio
entre desempenho e confiabilidade.

Cache: Memdria intermediaria de 256 MB ou superior, para maior
eficiéncia na gravacao e leitura de dados.

Durabilidade:

o Ciclo de trabalho elevado, suportando multiplas gravacoes
simultaneas.

o MTBF (tempo médio entre falhas) estendido, adequado para
ambientes criticos.

Consumo de energia: Baixo consumo, com gerenciamento térmico para
operagdo continua

Compatibilidade: Integravel com gravadores digitais NVR/DVR e sistemas
hibridos de seguranca.

Recursos adicionais:

Suporte a gravacdo de multiplos fluxos de video em paralelo.

Protecdo contra vibragdo e variagdes de temperatura.




e Firmware otimizado para aplicagdes de seguranca
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Camera IP bullet com microfone,
destinada ao monitoramento em
alta definicdo de areas internas e
externas.

Céamera IP tipo bullet, com resolugdo minima de 2 MP Full HD ou superior,
microfone integrado, sensor CMOS, lente fixa adequada ao ambiente,
infravermelho ou iluminacdo complementar para operagédo noturna, recursos
de compensagao de luz como WDR/BLC/HLC, reducao digital de ruido,
deteccdo de movimento e ajuste de imagem. Deve possuir interface RJ-45
10/100 Mbps, alimentagao PoE conforme IEEE 802.3af ou fonte compativel,
compressao H.265/H.264 ou superior, suporte a protocolos ONVIF e RTSP,
acesso por navegador/software/aplicativo, protegcdo contra intempéries
IP66/IP67 ou superior quando instalada em ambiente externo, corpo resistente
e suporte de fixagao incluso.
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Camera IP bullet Full Color com
infravermelho inteligente e
microfone, para monitoramento
interno ou externo.

Camera IP tipo bullet Full Color, com resolugdo minima de 2 MP Full HD 1920 x
1080, microfone integrado, sensor CMOS, lente fixa, iluminagao para viséo
colorida em baixa luminosidade e/ou IR inteligente com alcance minimo de 30
metros. Deve possuir compressado H.265/H.264 ou superior, dois fluxos de
video, recursos de WDR/BLC/HLC, ROI, detecgdo de movimento, mascara de
privacidade, reducdo digital de ruido, interface RJ-45 10/100 Mbps,
alimentacao PoE IEEE 802.3af ou fonte compativel, suporte a ONVIF Perfil S/T,
RTSP, TCP/IP, IPv4/IPv6 e aplicativos/softwares de monitoramento. Deve
possuir grau de protegdo minimo IP67 para uso interno/externo.
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Suporte cAmera

Suporte articulado para cAmera de seguranca e monitoramento, destinado a
fixacdo em parede, teto ou estrutura compativel. Deve permitir ajuste de
inclinagdo e direcionamento, possuir construgdao em material resistente a
corrosao, capacidade compativel com o peso da camera instalada, furacéo
adequada ao equipamento e acessdrios de fixagdo. Deve ser adequado ao




ambiente de instalagdo, interno ou externo, garantindo estabilidade, segurancga
mecanica e posicionamento correto do campo de visao.
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Switch PoE 16P

Switch de rede gerenciavel ou ndo gerenciavel, projetado para distribuicdo de
trafego em ambientes corporativos ou sistemas de seguranca.

e Portas Fast Ethernet:
o 16 portas de 10/100 Mbps.

o Compativeis com dispositivos de menor demanda de banda,
como cameras IP, telefones VoIP e terminais de acesso.

e Portas Gigabit Ethernet:
o 2 portasde 10/100/1000 Mbps.

o Indicadas para uplink de alta velocidade, conexao com servidores,
roteadores ou backbone da rede.

e Portas SFP (Small Form-factor Pluggable):
o 2 slots para médulos dpticos ou cobre.

o Permitem integracdo com redes de fibra 6ptica, ampliando alcance
e flexibilidade.

e PoE (Power over Ethernet):
o Suporte a alimentacio elétrica via cabo de rede.
o Ideal para cameras IP, pontos de acesso Wi-Fi e telefones VolP,

eliminando necessidade de fontes externas
o Capacidade total de poténcia definida conforme modelo (ex.:




150W ou superior).
e Gerenciamento de trafego:
o QoS (Quality of Service) para priorizacdo de pacotes criticos.
o VLANSs para segmentacdo de rede.
o Monitoramento de portas e estatisticas de trafego.
e Seguranga:
o Controle de acesso por MAC.
o Protecdo contra loops e tempestades de broadcast.
e (Construgado:
o Chassi metdlico, adequado para montagem em rack (1U).
o Ventilagdo otimizada para operagdo continua.
e Aplicagoes tipicas:
e Redes corporativas de pequeno e médio porte.
e Sistemas de CFTV com multiplas cameras IP.

Integracao de dispositivos PoE em ambientes de segurang¢a ou comunicacao
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Mini Rack

Mini rack de parede padrdo 19”, altura 19U, destinado a acomodacgao de
equipamentos de CFTV, switches, patch panels, organizadores e réguas de
alimentacdo. Deve possuir estrutura metdlica em ago carbono, pintura
eletrostatica anticorrosiva, porta frontal com fechadura e visor acrilico ou
equivalente, laterais removiveis ou ventiladas, pontos para entrada de cabos,




furacdo padrdo 19”, preparacdo para ventilacdo e aterramento, além de
acessorios basicos de fixagdo. Deve ser adequado a instalagdo em parede ou
estrutura compativel.
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Patch Panel Cat6 16P

Patch panel categoria 6 com 16 portas RJ-45 ou quantidade equivalente
compativel com o projeto, destinado a terminagao e organizagao de cabos de
rede em rack. Deve suportar frequéncia minima de 250 MHz, aplicagcoes
Fast/Gigabit Ethernet, padrdo T568A/T568B, terminacdo IDC, identificagdo
frontal das portas, compatibilidade com cabos U/UTP Cat6 e estrutura para
instalagcdo em rack padrédo 19”. Deve atender as normas ANSI/TIA-568, ISO/IEC
11801 e ABNT NBR 14565 ou equivalentes vigentes.
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Caixa protegao

Caixa organizadora para CFTV, na cor branca ou compativel com o ambiente,
destinada a protegédo e acomodacgao de conexdes, fontes, baluns, plugues e
acessorios de cdmeras de seguranca. Deve ser confeccionada em material
plastico ou metdlico resistente, possuir espacgo interno adequado para
conexdes, pontos de entrada/saida de cabos, tampa de fechamento,
possibilidade de fixacdo em parede/teto e protecdo minima contra poeira e
manuseio indevido. Deve seradequada ao ambiente de instalagdo e compativel
com os equipamentos de CFTV.

35

Bandeja fixa

Bandeja fixa para rack padrao 19”, profundidade aproximada de 400 mm,
confeccionada em ago ou material metalico equivalente, com pintura
eletrostatica anticorrosiva na cor preta ou compativel com o rack. Deve possuir
furacdo e acessorios para fixacdo em rack padrdo 19” e capacidade de carga
compativel com equipamentos de rede, telecomunicagbes e seguranga
eletrénica. Destina-se ao suporte de equipamentos que ndo possuam abas de
fixagcado direta em rack.
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Concertina + kit instalagao

Concertina de seguranca com didmetro aproximado de 45 cm, fornecida com
kit de instalagdo compativel, destinada ao reforgo de seguranga perimetral em
muros, gradis ou areas indicadas no projeto. Deve possuir lAminas em ago
galvanizado ou acgo inoxiddvel, alta resisténcia mecéanica e a corroséo, rolos
com metragem compativel com a unidade de fornecimento, suportes,
grampos, hastes ou acessdrios necessdrios a fixacdo. A instalagcdo devera
observar seguranca dos usudrios, normas aplicaveis e posicionamento
definido pela Administracéo.
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Painel acabamento

Painel cego/de acabamento padrao 19”, altura 1U, para instalacdo em rack de
telecomunicagdes ou servidor. Deve ser confeccionado em aco ou material
metalico equivalente, possuir pintura eletrostatica na cor preta ou compativel
com o rack, furagcédo padrao 19” e acabamento resistente a corroséo. Destina-
se ao fechamento de espacgos vagos no rack, contribuindo para organizacéo,
seguranca e melhor circulagio de ar interna.
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Organizador de cabo 19x1U

Painel cego/de acabamento padréo 19”, altura 1U, para instalagdo em rack de
telecomunicagdes ou servidor. Deve ser confeccionado em aco ou material
metalico equivalente, possuir pintura eletrostatica na cor preta ou compativel
com o rack, furagcédo padrao 19” e acabamento resistente a corroséo. Destina-
se ao fechamento de espacgos vagos no rack, contribuindo para organizagao,
seguranca e melhor circulagio de ar interna.
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Distribuidor energia

Distribuidor de energia/régua para rack padrao 19”, com no minimo 8 tomadas
de 10A, padrao brasileiro NBR 14136, corpo metalico ou material resistente,
cabo de alimentagdo compativel com a rede elétrica local e,
preferencialmente, protegcdo por disjuntor ou chave liga/desliga. Deve ser
adequado para alimentagao de switches, NVRs, fontes e equipamentos de




telecomunicagdes, com fixacdo em rack e operagcdo em 127/220V conforme
instalacéo
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Cabo de rede Cat6e

Cabo de rede UTP categoria 6 ou superior, 4 pares trangados, condutor de
cobre, largura de banda minima de 250 MHz, destinado ao langcamento de
pontos de rede para cameras IP, switches e equipamentos de CFTV. Deve
possuir revestimento compativel com ambiente interno, suporte a Fast/Gigabit
Ethernet e PoE/PoE+, gravacao externa de identificacdo, fornecimento em
metragem continua e conformidade com normas ANSI/TIA-568, ISO/IEC 11801
e ABNT NBR 14565 ou equivalentes vigentes.
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Poste CFTV

Poste metdlico para instalagcdo de cameras de CFTV, com altura, didmetro e
resisténcia compativeis com o projeto local, destinado a fixacdo segura de
cameras, suportes e acessoérios de monitoramento. Deve ser confeccionado
em aco galvanizado, aco carbono com pintura anticorrosiva ou material
equivalente, possuir base ou sistema de fixacdo adequado ao piso/estrutura,
passagem interna ou externa protegida para cabos, suporte para camera e
acabamento resistente ao ambiente externo. O fornecimento devera incluir
acessorios de fixagcdo necessarios a instalagdo e garantir estabilidade
mecaénica, segurancga e posicionamento adequado do campo de visao.

42

Smart TV 50

Smart TV de 50 polegadas, resolucdo 4K UHD, frequéncia minima de 60 Hz,
sistema operacional Google TV ou equivalente, compativel com HDR10+ e
Dolby Vision ou tecnologias equivalentes, audio com poténcia minimade 2x 15
W ou equivalente, suporte a Dolby Atmos/DTS Virtual ou recurso similar,
entradas HDMI, conectividade Wi-Fi dual band 2,4/5 GHz, Bluetooth quando
disponivel, comandos por voz via assistente virtual e painel de alto
contraste/baixo reflexo. Deve ser fornecida com controle remoto, cabo de




alimentacao, base ou acessodrios originais, manual e garantia minima de 12
meses.
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Suporte TV

Suporte para TV/monitor de 50 polegadas, compativel com padrao VESA do
equipamento, destinado a instalagao em parede ou estrutura compativel. Deve
possuir construgdao metalica resistente, capacidade de carga compativel com
opesodaTV, sistema de travamento/fixagédo seguro, acabamento anticorrosivo
e acessorios de instalagdo. Quando articulado ou inclinavel, devera permitir
ajuste de angulo conforme especificagao do fabricante.
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Grade protegédo de Camera CFTV

Grade de protegcao para cadmera de CFTV, confeccionada em ago ou material
metalico resistente, com pintura anticorrosiva ou acabamento equivalente,
destinada a protegao fisica de cdmeras de seguranga contra impactos,
vandalismo e manuseio indevido. Deve possuir dimensdes compativeis com as
cameras instaladas, permitir preservacdo do campo de visdo, ventilacdo e
passagem de cabos, além de acessorios para fixagdo em parede/teto ou
estrutura indicada.
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Servigos de Infraestrutura CFTV

Servico completo de infraestrutura para sistema de CFTV, incluindo
lancamento e organizagdo de cabeamento estruturado para transmisséao de
dados e imagens, criagao de pontos de rede e energia dedicados para cameras
e equipamentos, instalacao de eletrodutos, eletrocalhas, canaletas, caixas de
passagem, suportes e acessorios, integracdo com rede local para
monitoramento remoto, preparacdo de infraestrutura para switches, NVR e
demais equipamentos. Deve contemplar acabamento, identificagdo dos
pontos, testes basicos de continuidade/conectividade, organizagao dos cabos
e limpeza da area de intervencgéao.
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Servigos de Instalagdo CFTV

Servigo técnico de instalagdo de CFTV e acessdrios, incluindo fixagcao das

cameras nos locais definidos, instalagcdo de suportes e grades de protecéo




quando aplicavel, conexao fisica e légica, energizagcdo, configuracdo de
enderecamento IP, integracao ao NVR/software, ajuste de
foco/enquadramento, configuragcdo de gravagao, deteccdo de movimento e
demais parametros basicos. Deve incluir testes de visualizagdo local/remota,
validacdo de gravacgéo, identificacdo dos equipamentos, correcédo de falhas e
apoio a homologacéo do sistema pela Administragao
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Catraca Facial

Catraca com Reconhecimento Facial

e Tipo de equipamento: Catraca de acesso modelo pedestal, projetada
para controle de entrada e saida de pessoas em ambientes educacionais
ou institucionais.

e Leitores faciais:
o Integrada com 2 médulos de reconhecimento facial.
o Capacidade de armazenamento de até 10.000 faces cadastradas.

o Autenticagdo rapida e sem contato, garantindo maior higiene e
praticidade.

e Resolugdo das cameras:

o Cameras embutidas com resolugdo Full HD (1080p),
proporcionando imagens nitidas e detalhadas para maior precisao
no reconhecimento.

o Tecnologia de captura otimizada para diferentes condi¢des de
iluminagdo, incluindo ambientes internos e externos.

e Controle de acesso:




o Registro de eventos em tempo real.

o Possibilidade de integracdo com sistemas de gestdo de acesso e
softwares corporativos.

e Conectividade:
o Comunicag¢ao via rede TCP/IP.

o Compatibilidade com protocolos padrdo para integracdo com
diferentes plataformas.

e (Construgdo:
o Estrutura robusta em ago inox ou similar, com design moderno e
compacto.

o Indicadores visuais e sonoros para sinalizar autorizagdo ou
bloqueio de passagem.

e Recursos adicionais:

o Suporte a métodos alternativos de autenticacdo, como cartdes
RFID ou QR Code.

o Funcdes de anti-passback e monitoramento de fluxo.

Possibilidade de integracdo com sistemas de ponto eletrénico.
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Catraca PNE

Catraca PNE com Reconhecimento Facial

e Tipo de equipamento: Catraca de acesso projetada para Portadores de
Necessidades Especiais (PNE), oferecendo passagem mais ampla e
acessivel.




Leitores faciais:

(e]

(o]

(e]

Equipamento integrado com 2 leitores biométricos faciais.
Capacidade de armazenamento de até 10.000 faces cadastradas.

Reconhecimento rapido e preciso, mesmo em diferentes condi¢des
de iluminacdo.

Controle de acesso:

o Autenticagdo sem contato, garantindo maior higiene e praticidade.
o Possibilidade de integracdo com sistemas de controle de acesso
corporativos.
Conectividade:
o Comunicagao via rede TCP/IP.
o Compatibilidade com protocolos padrdo para integracdo com
softwares de gestdo.
Construgao:
o Estrutura robusta em ago inox ou similar, adequada para
ambientes internos e externos.
o Design adaptado para acessibilidade, permitindo passagem de

cadeiras de rodas e pessoas com mobilidade reduzida.

Recursos adicionais:

(¢]

Registro de eventos em tempo real.




o Possibilidade de integracdo com cartdes RFID ou QR Code
como métodos alternativos de autenticacio.

Indicadores visuais e sonoros para sinalizar autoriza¢do ou
bloqueio de passagem.
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Cancela Automatica

Cancela automadatica para controle de acesso veicular, com haste de
aproximadamente 4 metros ou compativel com o vao de passagem, destinada
ao gerenciamento de entrada e saida de veiculos. Deve possuir motorredutor
ou sistema eletromecénico de acionamento, gabinete resistente, sensores
antiesmagamento ou dispositivos de seguranca equivalentes, controles de
abertura e fechamento, possibilidade de integracdo com sistema de controle
de acesso, botoeiras, controles remotos ou acionadores externos. O
equipamento devera permitir operacdo continua em ambiente institucional,
possuir destravamento manual para contingéncia, alimentacdo compativel
com a rede elétrica local, sinalizagao visual quando aplicavel e fornecimento
com todos os acessdrios necessarios a instalagéo e funcionamento.
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Controlador de acesso com
reconhecimento facial

Controlador eletronico de acesso com reconhecimento facial, destinado ao
controle e gerenciamento de entrada e saida de usuarios, com capacidade
minima para 10.000 usuarios e 10.000 faces, operando em modo online e
offline. Deve permitir autenticagcdo por reconhecimento facial, senha
numeérica, QR Code e cartao de proximidade quando aplicavel. Deve possuir
leitor facial de alta precisao, detecgdo de rosto vivo, reconhecimento em até 5
segundos, configuragcdo de distancia de leitura, cadastro por matricula e
operagao nos modos identificagao e verificagao. Devera possuir 02 cameras
Full HD 1080p, sendo uma para luz visivel e outra infravermelha; tela LCD TFT|
colorida touchscreen capacitiva; alto-falante e microfone integrados; software
web integrado para gerenciamento via navegador; 01 porta Ethernet TCP/IP
10/100 Mbps nativa; 01 porta USB Host 2.0; comunicacao Wi-Fi integrada;




comunicacado GPRS integrada ou possibilidade de expansédo por mdédulo do
fabricante; entrada e saida Wiegand; porta RS-485 para médulos externos; e no
minimo 01 relé interno para acionamento de dispositivos auxiliares. Deve
possuir calendario perpétuo, fonte interna 90 a 230 Vac, bateria interna com
autonomia minima de 4 horas e sistema em portugués Brasil. Nao serdo aceitos
conversores seriais externos para comunicacao TCP/IP.
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Kit Fecho

Kit para controle de acesso de portas composto por fecho/eletroima ou
fechadura eletromagnética compativel, botoeira de saida, fonte de
alimentacao, acionador de emergéncia, suportes, cabos e acessérios
necessarios a instalacdo. Deve permitir integracdo com controladores de
acesso, operagao por contato seco/relé, alimentagcdo compativel com o
sistema, sinalizagdo adequada e destravamento em situacdes de emergéncia
conforme projeto. Os componentes deverdo possuir capacidade mecanica
compativel com o tipo de porta, instalagao segura, acabamento adequado ao

ambiente e fornecimento completo para funcionamento do ponto de acesso.
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Portao auxiliar

Portao auxiliar de acesso para carga, descarga ou passagem complementar,
confeccionado em acgo inox tubular ou material de resisténcia equivalente, com
medidas aproximadas de 1100 x 900 mm ou conforme projeto local. Deve
possuir estrutura robusta, acabamento resistente a corrosao, dobradicas e
elementos de fixagdo compativeis, travamento mecéanico ou eletromecanico
quando previsto, integracdo estética e funcional com o conjunto de
catracas/controle de acesso e instalagcdo segura no local definido pela
Administracéo
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Fechamento inox

Fechamento tubular/guarda-corpo em aco inox resistente, destinado a
composicdo de barreiras fisicas, organizagao de fluxo e protecdo dos usuarios
junto ao sistema de controle de acesso. Deve possuir altura minima de 1,10 m
quando aplicavel, resisténcia a esforcos horizontais e verticais, acabamento




resistente a corroséo, fixagdo segura ao piso/estrutura e design compativel
com o conjunto de catracas. O elemento devera atuar como barreira
arquitetonica e estrutural, garantindo segurancga, direcionamento do fluxo e
integracao estética ao ambiente.
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Software gerenciamento

Requisitos Funcionais Minimos do Sistema

e O sistema para Gestdo de controle de acesso e devera ser fornecido por
meio de servico de computacdo em nuvem (cloud computing), no qual a
infraestrutura de armazenamento, processamento e transmissdo de
dados é fornecida e mantida pela contratada, ficando a CONTRATANTE
responsavel apenas pelos meios de acesso dos seus usuarios a Internet. O
sistema a ser contratado devera possuir os seguintes requisitos:

e O Software devera comunicar-se on-line e automaticamente com os
modelos de equipamentos ofertados sem necessidade de agendamento e
sem necessidade do software do equipamento

e Receber automaticamente e online os eventos dos coletores de pelo
menos 2 fabricantes distintos do ofertado sem necessidade de
agendamento e sem necessidade do software do fabricante do
equipamento

e O sistema deve disponibilizar imediatamente para consulta pelos
funcionarios, dos acessos realizados sem necessidade de importacdes de
arquivos;

e Devera comunicar-se on-line e automaticamente, enviando os dados de
funcionarios / visitantes para os equipamentos apds seu cadastro no
sistema;




Monitorar em tempo real a situacdo dos equipamentos (ON, OF e Sem
informacdo);

Gerar relatérios personalizados, grafico de marcagdes por leitor. Os
relatdrios deverdo ter opcdo de geracdo em tela, em arquivo ou emitidos
em impressora com diferentes critérios de ordenacdo dos campos;

Devera possuir relatérios e graficos de faixa etaria e tempo de empresa;

Devera possuir menu de designacdo com data de inicio e fim. Onde o
funcionario designado possua os mesmos acessos da pessoa que esta
substituindo pelo periodo determinado;

Possibilitar o processamento em rede com acessos ao sistema
simultaneos de multiplos de usuarios;
Controlar um ndmero ilimitado de equipamentos simultaneamente;

Possuir controle de Logs que retrata todas as ocorréncias, por periodo, por
tipo, por cadastro, por operador;

Possuir a funcionalidade de duplicacdo do cadastro de usudrio para
facilitar o cadastro de funcionarios com 2 ou mais vinculos trabalhistas.

Permitir o cadastro de varias empresas/departamentos;
Armazenar inimeras tabelas de horério;

Cadastrar niveis hierarquicos, independentes se forem da mesma
empresa ou mesmo departamento, ou seja, pessoas de departamentos
diferentes podem pertencer a uma mesma hierarquia;

Permitir o acompanhamento online dos usuarios do sistema, local de




acesso e pagina do sistema logada;

Possibilitar a demissdo do operador no sistema, mantendo todo o
histérico de marcagdes e bloquear automaticamente o login do
funcionario para que o mesmo nao tenha mais acesso ao sistema;

Possuir menu com o histérico do operador excluidos do sistema;

Possuir menu para comunicados que podem ser enviados aos servidores
por e-mail ou mostrados na tela do sistema com assuntos relevantes para
agilizar a comunicacio;

Realizar os ajustes de grupo de acesso que consiste em uma ou mais portas
ou outros pontos de acesso e os planejamentos relacionados que definem
os dias e horarios em que esses pontos de entrada podem ser usados.

Deve ser possivel trabalhar com grupos de acesso, consistindo em um ou
mais pontos de acesso e seus planejamentos associados.

Os individuos devem ser atribuidos aos grupos de acesso;

0 sistema devera permitir um cadastro ilimitado de usuarios, onde, cada
usuario deverd possuir varios atributos, incluindo informagdes de
identificacdo, informacgdes de credenciais, uma ou mais imagens, notas e
associag¢des ao Grupo de Acesso;

O Sistema devera permitir realizar o gerenciamento de credenciais de
usudrios;

Devera permitir a edicdo de uma credencial existente;

Devera permitir desativar ou reativar uma credencial;




O Sistema devera permitir o gerenciamento de fotos dos usuarios;

Feriados publicos devem poder ser incorporados as agendas do sistema.
Feriados individuais devem poder ser criados e atribuidos a grupos de
feriados.

O sistema devera fornecer um visualizador de eventos que permita aos
usuarios monitorar eventos do sistema em tempo real ou capturar um
instantaneo dos eventos do sistema para analises posteriores.

Os eventos devem abranger qualquer interacdo entre detentores de
credenciais e o sistema de controle de acesso, alteragdes no status dos
dispositivos de acesso, localmente no dispositivo ou por meio de a¢des
realizadas pelo software, além de quaisquer alarmes.

O sistema devera possuir consulta de gravagdes a partir do relatério de
eventos; quando o usudrio selecionar um determinado evento o sistema
pode trazer as gravacdes referentes aquele horario.

O Sistema devera possuir Imagem preview (thumbnail) das cameras
vinculadas a determinado equipamento de acesso (catraca/controle de
porta/CFTV) no relatério de eventos.

O visualizador de eventos deve exibir eventos relacionados ao software,
como logins de usuario e falhas de logon e alteragdes nos perfis de usuario.

Os eventos exibidos devem poder ser filtrados por qualquer combinacgdo
de tipo de evento, usudrio, controlador, ponto de acesso, entrada, saida ou
site.




0 usudrio devera poder tirar uma captura instantanea de todos os eventos
do sistema durante um periodo especificado;

Esse instantaneo deve poder ser filtrado por varios critérios e poder ser
visualizado através da interface exportada para um arquivo CSV ou como
um arquivo PDF;

0 instantaneo devera poder ser filtrado para incluir apenas eventos uteis
para o usuario, por qualquer combinagio de intervalo de data / hora, tipo
de evento, usuario, controlador, ponto de acesso, entrada, saida ou site;

A duragdo da ativagdo e a validade das credenciais devem poder ser
configuradas. Quando uma data e hora sdo fornecidas nos campos minimo
e maximo para a ativacdo, a credencial devera ficar ativa apenas por esse
periodo e ficara inativa posteriormente.

O sistema devera ter campo de isen¢ao do Anti-passback para credenciais;
O Sistema devera ter fungio de Desbloqueio estendido para credenciais;

Grupos de acesso devem poder ser usados para controlar o nivel de acesso
associado a uma credencial;

O sistema devera ter sistema de Anti-Passback.

0 sistema de Anti-passback devera ser usado principalmente para impedir
que os usuarios passem suas credenciais para uma segunda pessoa ou
mais, ou conseguir entrar novamente sem ter dado a sua saida em uma
area controlada;

O sistema devera ter Relatérios de Entrada e Saida que contém
informacoes dos usudrios que entram e saem da instalacao;




O sistema devera ter op¢io de gerar “relatério resumo”. Esse relatério
devera monitorar todos os eventos que acontecem dentro do software,
baseados diariamente ou a cada hora. Devera possuir informagdes sobre
os eventos em pontos de acesso, controladores e entradas;

O sistema devera ter Médulo de importagdo / exportacdo de dados;

O sistema devera disponibilizar painel de informagdes, indicadores e
métricas importantes para o funcionamento de uma empresa.

O sistema devera ter central de acionamentos em casos de emergéncias;

Requisitos Técnicos Minimos do Sistema

O sistema devera rodar em plataforma web com banco de dados relacional;

O servidor de gerenciamento de base de dados deverd comportar
o volume de dados de todos osequipamentos instalados e que vierem
a ser instalados na CONTRATADA.

O Software devera ser executado nativamente na plataforma WEB

Requisitos de Acesso ao sistema

O sistema devera ser acessado via navegador de internet Firefox e/ou
Google Chrome;

Cadastro de perfis de usuarios e senhas para acesso ao sistema;

Controle de acesso por niveis hierarquicos e natureza da operacdo,
desta forma o usudrio sé poder visualizar as func¢des liberadas para o




seu perfil;

e Permitir o cadastro de usudrios para acesso aos dados em equipamentos
pré-determinados;

e Disponibilizar mecanismo de envio de login e senha aleatéria em massa
via e-mail para os funciondrios. Este recurso é importante para que se
evite ter que enviar dados de acesso ao sistema um a um, o que
demandaria muito tempo.

e Disponibilizar mecanismo de recuperacido de senhas através de envio
de link por e-mail previamente cadastrado;

e Possuir menu para aprovagdo de controladores de equipamentos

Requisitos Ndo Funcionaid e de Servicos do Sistema

e Desempenho e disponibilizacio:

e Toda manutencdo do sistema deverd ocorrer entre Oh e 06h,
preferencialmente nos finais de semana;
¢ Todamanutengio corretiva e adaptativa da ferramenta devera ser
informada a CONTRATANTE com até 3 dias de antecedéncia.

e Disponibilidade de acesso ao sistema 24 horas x 7 dias por semana;
e Manutencao Corretiva:

¢ Quando da existéncia de erro de sistema;




e Quando da existéncia de erro no banco de dados;
e Manuten¢do Adaptativa:

¢ Quando da necessidade da contratante de realizar melhorias no
sistema;

Requisitos de Seguranca do Sistema
e O sistema devera detectar atividades ndo autorizadas em seus dados;

e Possuir autenticagdo de dois fatores por tipo de usuario com envio do
c6digo de seguranca por e-mail e SMS;

e Bloqueio de senha do usudrio apés 5 tentativas sem sucesso;

e Possuir mecanismo de obrigatoriedade de troca de senha do usuario apds
um periodo determinado;

e Garantir que os usuarios executem apenas as atividades que foram
explicitamente autorizadas;

e Possuir configuracdo de tempo para expiracdo de sessao inativa;

Possuir configuragdo para tamanho minimo de caracteres de senha dos
usudrios.

Demais Requisitos Especificos
e O sistema devera ter central de acionamentos em casos de emergéncias.

e O sistema devera possuir central de acionamentos para casos de
emergeéncia.




O software de acesso devera oferecer aplicativos com funcionalidades
especificas para o controle de acesso a escola, permitindo o gerenciamento
da retirada dos estudantes por pais e responsaveis. Quando o estudante
passar pela catraca ou totem, os pais ou responsaveis deverdo receber, via
aplicativo, um alerta informando que o estudante entrou na escola.

e O sistema de controle de acesso facial devera registrar a entrada e a saida
dos estudantes. Os pais ou responsaveis deverdo ser imediatamente
notificados de que o estudante estd em seguranca nas dependéncias da
instituicdo. O acompanhamento deverd ser realizado por meio de
notificagdes no proprio aplicativo ou por e-mail.

e O sistema devera disponibilizar relatérios de acesso dos estudantes, com
painel destinado a cozinha da escola, permitindo o acompanhamento do
quantitativo de merendas a serem preparadas.

O sistema devera possuir alertas em painéis externos informando a
chegada do pai ou responsavel para a retirada do estudante.

Instalacdo, Implantagdo e Ativacdo do Sistema

e As licencas do sistema deverdo ser implantadas, ativadas e
parametrizadas no prazo de até 30 dias corridos apds a assinatura do
contrato;

Integracao
e Possuir API para integracdo com sistema legados.

Treinamento:

e Treinamento direcionado aos Profissionais da CONTRATANTE na gestdo
do sistema.




Fornecer, além do instrutor, o material didatico em lingua portuguesa do
Brasil e os certificados aos participantes;

O Treinamento aos usudrios do sistema sera ministrado, totalmente, em
lingua Portugués Brasil.

Suporte Técnico:

A CONTRATADA devera:

Possuir escritorio préprio ou representante devidamente reconhecido,
apto a prestar suporte ao uso do produto, com a indicacdo da localizagcao
do Centro de Atendimento e dados para contato no territério brasileiro;

O atendimento por telefone deve ocorrer de segunda a sexta-feira das
08:00 as 18:00hs;

O sistema devera possuir menu para abertura e acompanhamento de
chamados ao suporte técnico;

Caso um bug seja identificado, a Contratada tem até 2 (dois) dias uteis
para apresentar um diagnostico, exceto para problemas onde a aplicagio
esteja completamente indisponivel para o cliente, na sua atividade
principal, ou seja, disponibilidade via WEB da solucdo sendo este
atendimento feito em até 4 (quatro) horas.

Atualizacdo da Versdo do Sistema

A CONTRATADA devera:




e Fornecer todas as atualizacdes tecnolégicas langadas durante o periodo
do contrato.

e Proceder com as atualizacdes tecnoldgicas sem a necessidade de
interrupcio dos servigos e acesso ao sistema. Caso seja necessario a
interrupc¢io dos servigos e acesso ao sistema, a Contratada devera enviar
comunicado a Contratante com no minimo 3 dias de antecedéncia;

A atualizacido tecnoldgica deverd manter sempre os requisitos minimos
propostos.
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Instalagao e validagao — controle de
acesso

Servigo técnico de instalagao e validagado do sistema de controle de acesso,
contemplando fixagdo das catracas no piso com chumbadores, instalagéo de
controladores de porta em parede ou local indicado, conexdao com fechaduras
eletromagnéticas/eletroimas, instalagdo de leitores, botoeiras, sensores,
fontes e acionadores de emergéncia, integragcao dos equipamentos ao software
de gerenciamento, cadastro inicial de usuarios/regras conforme orientagao da
Administragdo, configuracdo de horarios, grupos e relatérios, testes de
abertura e bloqueio, verificacdo de comunicagcdo, simulagcdo de falhas e
recuperagao, ajustes de funcionamento e apoio a homologacao pela equipe
fiscalizadora.
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Servigo de Infraestrutura= controle
de acesso

Servigco de infraestrutura para controle de acesso, compreendendo montagem
de circuito independente de dados e elétrica para catracas, controladores,
leitores, fechaduras, botoeiras e demais dispositivos. Deve incluir langamento
e organizagao de cabeamento légico e elétrico,
eletrodutos/eletrocalhas/canaletas, caixas de passagem, pontos de energia,
pontos de rede, identificacdo de cabos, fixacdo de componentes, testes de
continuidade e conectividade, observancia as normas de seguranca elétrica e




entrega da infraestrutura pronta para instalacéo, configuracao e operagao dos
equipamentos de controle de acesso.







